
預防詐騙
給中國學生的必讀建議



近年來，華人社區不幸因欺詐而損失了大量金錢，而

中國學生尤其成為目標。本文件概述了影響華人社區

的主要欺詐類型，以及如果您成為欺詐的受害人，該

怎樣做。

我們看到很多中國學生在看到微信上的廣告後被騙。這些欺騙手

法可以包括以極具吸引力的匯率將英鎊兌換成人民幣，或飛往中

國的廉價機票。以下是需要注意的一些更具體的欺詐類型。

預防詐騙

欺詐類型

冒充詐騙
欺詐者可能會冒充成為可信任的官員，例如銀行

職員或警察。他們可能會請求您幫忙進行「調

查」，或者堅持認為您的賬戶存在欺詐行為。他

們會說服您將錢轉入一個屬於罪犯的「安全賬

戶」，或者親自交給罪犯。

中國大使館騙局
聲稱來自中國大使館或中國警方的欺詐者聯繫了

受害人。他們通常會說受害人涉及洗錢或其他非

法活動，他們需要支付大量金錢，否則他們將被

監禁或驅逐出境。



租金欺詐
受害人被誘騙支付預付款，以租用不存在，或已

經出租，或同時出租給多名受害人的房子。

投資欺詐
欺詐者在社交媒體上宣傳欺詐性加密貨幣投資，

承諾有吸引力的回報。在進行任何投資之前尋求

獨立的財務建議，因為很難區分真正的投資機會

和欺詐性的投資機會。

虛擬綁架
指示國際學生停止與海外親屬聯繫，並要他們入

住酒店房間和拍攝他們自己被捆綁和蒙眼的照

片/視頻。然後，將這些照片/視頻發送給學生的

親屬。親屬會被要求支付贖金以安全釋放他們所

愛的人。

網絡釣魚
網絡釣魚文本和電子郵件可以有多種形式。例

如，通知您包裹遞送明顯失敗。不要點擊文本或

電子郵件中您不確定的任何鏈接或附件，也不要

提供個人詳細信息。可以將文本轉發至 7726，
將電子郵件轉發至 report@phishing.gov.uk

錢騾
犯罪分子經常招募學生，並利用他們的銀行賬戶

洗錢。犯罪分子會宣傳這為一種無風險且簡單

的賺錢方式。實際上，學生是被引誘進行刑事犯

罪。





對任何通過電話詢問個人詳細信息的人必須

要提高警惕。

欺詐危險信號

犯罪分子可能會要求您下載一個遠程訪問工

具，使他們能夠完全控制您的設備，並堅稱

他們正在幫助您「解決」問題。

一個善心的人或機構永遠不會讓你著急或恐

慌。

欺詐者通常偽裝成受信任的官員——警惕任

何突如其來的英國稅務局和海關總署、警察

或銀行等機構的電話。

警察或銀行絕不會要求您取款並交出錢以幫

助調查，或交出您的銀行卡。

如果與您在線聊天或有關係的人向您索要錢

或禮品卡，那麼他們就是騙子。永遠不要代

表他們收款或轉賬——這是洗錢。

對任何接近您並要您進行投資的人要格外小

心——這很可能是欺詐。

在您成為欺詐的受害人之後，有人可能會聯

繫您，聲稱他們可以取回您的錢（當然是收

費的）。這被稱為「追回欺詐」。



國家網絡安全中心 (NCSC) 提供了一些簡單的提示：

為您的每個帳戶使用不同

的強密碼。三個隨機詞效

果最好，例如「HippoPiz-
zaRocket」。

使用強密碼和 2SV 保護

您的電子郵件帳戶——犯

罪分子可以使用您的電子

郵件進入您許多的個人帳

戶，使您的身份容易被盜

用。

使用密碼管理器來幫助創

建和記住密碼。

盡可能開啟兩步驗證 

(2SV)。這可以防止犯罪

分子進入您的帳戶，即使

他們擁有您的密碼。

通過確保安裝最新的軟件

和更新應用程式，來使您

的設備保持最新狀態，其

中包括針對病毒和其他類

型的惡意軟件進行保護。

通過將重要數據備份到外

部硬盤驅動器或雲端存儲

系統，來保護重要數據。

保持在線安全

不管任何情況下，在您不確定收到的通信

是否有問題，請花五分鐘時間思考信息對

您的要求，然後將其告訴兩個人。

這是一項簡單的技巧，但可以為您節省

一筆金錢。

花五分鐘告訴兩個人
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如何舉報

如果您不幸成為了欺詐受害人，請向欺詐行動部門（Action 
Fraud）舉報。

這可以通過電話 

        0300 123 2040 

或在線 

        www.actionfraud.police.uk

您可以點擊以下連結，了解如何以您的首選語言舉報欺詐 

        www.actionfraud.police.uk/reporting-in-local-language

http://www.actionfraud.police.uk
http://www.actionfraud.police.uk/reporting-in-local-language


不幸成為欺詐受害人會對心理健康產生重大影響。

 聯繫受害人支持熱線

如果您需要更多支持，可以撥打 0808 168 9111 聯繫受害人

支持熱線。

Chinese Lantern Project

您也可以撥打 0808 802 0012 聯繫華康會（Chinese Community 

Wellbeing Society）的明燈計劃熱線（Chinese Lantern Project  

Helpline Service），他們為華人社區成員提供支持。

支持


